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Einfiihrung

Ohne Wechselrichter ist der Betrieb von Photovoltaik-
anlagen und Batteriespeichern nicht denkbar. Sie stellen
die zentralen Komponenten dar, die Energieflisse regeln
und vielfdltige normative Anforderungen tberwachen. Sie
sind in zunehmender Anzahl in verschiedensten Gréfen in
privaten Haushalten, Gewerbe- und Industriebetrieben oder
grolsen PV-Kraftwerken im Einsatz und bilden daher einen
entscheidenden Baustein der Energiewende.
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Moderne Wechselrichter sind vernetzt und verfiigen in der
Regel Uber eine Internetanbindung. Nicht nur als ein Teil

der Energie-Infrastruktur, sondern auch als Gerdte, die
sensible Daten unter anderem in privaten Haushalten oder
Betrieben aggregieren, sind sie potenziell lohnende Ziele fur
Hacker und andere Akteure.

Einzelne Wechselrichter mogen keinen relevanten Einfluss

auf das Stromnetz haben, aber wird eine grof2e Anzahl von

Gerdten konzertiert manipuliert, ist es theoretisch moglich,
groldraumige Netzstorungen hervorzurufen. Die kirzlichen

Netzausfdlle in Spanien, Portugal oder Sudfrankreich haben
gezeigt, wie anfdllig die Netzinfrastruktur sein kann.

Dem Schutz vor unautorisierten Zugriffen und Datenver-
lusten kormmt somit eine wichtige Bedeutung zu. Kontron
ist sich dieser Verantwortung gegentiber seinen Kunden
bewusst, auch der Verantwortung als Hersteller von
Geraten im Bereich sicherheitsrelevanter Infrastruktur.
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SolBrid Wechselrichter, die Kontron sunCloud sowie
die Kontron SOL App entsprechen selbstverstandlich
der europaischen Gesetzgebung und ihren strengen
Regulierungen in Fragen des Daten- und Verbraucher-
schutzes. Unsere Wechselrichter, Dateninfrastruktur
und Software verfiigen tber eine robuste Sicherheits-
architektur und bieten ein sehr hohes Mafé an Cyber-
sicherheit.

Im Gegensatz zu vielen vergleichbaren Produkten auf
dem Markt kdnnen SolBrid Wechselrichter auch dauer-
haft ohne Internetanbindung betrieben werden, auch
Software-Updates sind problemlos offline installierbar.

Daten-Schnittstellen

SolBrid Wechselrichter verfugen tber eine Vielzahl

von Schnittstellen, die jeweils fur ganz bestimmte
Aufgaben optimiert sind und sich daher konsequent
absichern lassen.

RS485 Schnittstellen

Die Kommunikation mit den anderen Ge-
raten im lokalen System, wie Batterien,
Energiezahlern, dem Netztrennschalter
oder Steuerboxen (VNB-Fernwirktechnik)
erfolgt tUber lokale Point-to-point-Verbin-
dungen auf individuellen RS485-Leitun-
gen, die von aul3en nicht angreifbar sind.

LAN-Anschluss (RJ45) und WiFi

Der vorhandene LAN-Anschluss (RJ45)
und die integrierte WiFi-Funktionalitat
werden sowohl fur die Internetverbin-
dung des SolBrid Wechselrichters als
auch fur lokale Verbindungen genutzt.
So steht auch ein lokaler Access-Point-
Modus zur Verfugung, der keine Ver-
bindung nach aufden zuldsst. Er kann fur
die Konfiguration bei der Inbetriebnahme
oder bei der Offline-Installation von
Firmware-Updates genutzt werden.


https://www.kontron-solar.com/Steca-sunCloud-Registrierung
https://www.kontron-solar.com/SolBrid
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Kommunikation und Cybersicherheit

Eine Eigenschaft der Sicherheitsarchitektur von
SolBrid Wechselrichtern unterscheidet sie grund-
legend von den meisten vergleichbaren Produk-
ten am Markt: Jede Kommunikation nach aufen
kann nur erfolgen, nachdem der Anlagenbetrei-
ber seine Zustimmung dazu gegeben hat. Alter-
nativ kdnnen SolBrid Wechselrichter sogar
komplett offline, d.h. ohne jegliche Internetanbin-
dung zuverlassig und effizient betrieben werden.
In jedem Fall kénnen SolBrid Nutzer sicher sein,
dass keinerlei Daten unbefugt ausgelesen oder
Gerdte anderweitig manipuliert werden.

Uber eine aktive Internetanbindung und nach
Freigabe durch den Anwender kann ein SolBrid
Wechselrichter Betriebsdaten an das Nutzer-Mo-
nitoring-Portal (Kontron sunCloud) senden. Die
Ubertragung der Daten erfolgt nur in eine Rich-
tung, eine Manipulation des Gerdts ist Uber diese
Verbindung somit ausgeschlossen. Die Server der
SunCloud werden ausschliefSlich in europdischen
Datenzentren gehostet.
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Firmware-Updates erfolgen nicht automatisch,
sondern mussen erst durch den Nutzer be-
statigt werden. Die Ubertragung der signierten
Software-Pakete erfolgt dabei verschlisselt.
Eine Kompromittierung der Cybersicherheit des
SolBrid ist auf diesem Weg entsprechend auszu-
schlief3en.

Zusatzlich zur verschlisselten Kommunikation
mit verifizierten Zertifikaten setzt der SolBrid bei
allen sicherheitsrelevanten Prozessen auf aktu-
elle kryptografische Methoden zur mehrfachen
Absicherung. SolBrid Wechselrichter sind dafur
mit einem Sicherheits-Chip ausgestattet, der bei
allen essenziellen Sicherheitsfunktionen zum Ein-
satz kommit.

Daruber hinaus haben Installateure erst Zugriff
auf geschutzte Einstellungen im Wechselrichter,
wenn sie registriert und freigeschaltet wurden.
Bei einem Zugriff auf den Wechselrichter missen
sie sich zusdtzlich mit einem individuellen Sicher-
heitscode ausweisen. Auch hier liegt das Sicher-
heitsniveau deutlich tber dem marktiblichen
Standard.
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Zusammenfassung

Cyberangriffe sind aufgrund des Sicherheits-
konzeptes des SolBrid Wechselrichters theore-
tisch nur Uber die Internetverbindung méglich.
Diese Verbindung ist jedoch mehrfach gegen
Manipulationen abgesichert. Durch starke Ver-
schlisselung und konsequente Verwendung
und Verifizierung von Zertifikaten kann nur eine
Verbindung von bzw. zu autorisierten Kommuni-
kationspartnern aufgenommen werden. Einge-
hende Verbindungen und damit direkte Angriffe
auf den Wechselrichter sind unmaéglich.

Stromnetz
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Wechsel-
richter

X

Batteriespeicher
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Daten werden nur nach Freigabe durch den
Anlagenbetreiber und ausschlief3lich in die
Kontron-eigene SunCloud Ubertragen. Eine Ma-
nipulation oder Steuerung des Wechselrichters
von auféen kann daher ausgeschlossen werden.
Dieses Mal3 an Cybersicherheit wird derzeit nach
der EN 18031 von akkreditierter Stelle bestatigt.

Unabhangig davon lassen sich SolBrid Wechsel-
richter komplett vor allen Cybergefahrdungen
sichern, indem sie offline betrieben werden.

speicher und Wallbox Uber WLAN oder LAN.
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https://www.kontron-solar.com/Startseite

Wallbox

Kommunikation zwischen Wechselrichter, Batterie-



https://www.kontron-solar.com/Startseite

